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Circ.157 Ai Docenti
Agli Alunni

Mulazzano, 15.04.2020 Alle Famiglie

Oggetto: Indicazioni operative per la Didattica a Distanza.
IL DIRIGENTE SCOLASTICO

Visto il decreto-legge 2 marzo 2020, n. 9;

Visto il decreto-legge 8 marzo 2020, n. 11;

Visto il decreto-legge 9 marzo 2020, n. 14;

Visto il decreto-legge 17 marzo 2020, n. 18;

Visto il decreto-legge 25 marzo 2020, n. 19;

Visto il DPCM 01.04.2020 n. 19;

Visto il DPCM 10.04.2020;

VISTO il DL 22 dell’8 aprile 2020;

Vista I'Ordinanza Regione Lombardia n. 528 del 11.04.2020;

Visto D.lgs. n 196/2003 e ss.mm. e ii.;

Visto il Regolamento UE n 679/2016 — GDPR;

Considerato che a causa dell’emergenza Covid-19 la didattica a distanza costituisce nella fase
attuale la modalita ordinaria di lavoro scolastico;

Considerato pertanto che l'utilizzo delle piattaforme e di tutta la strumentazione finalizzate allo
svolgimento delle attivita connesse alla didattica a distanza ha come effetto I'utilizzo massiccio e
istituzionale dei dispositivi informatici anche da parte degli alunni, spesso senza che siano chiari a
tutti i rischi connessi ad un uso improprio degli stessi;

Ritenuto pertanto necessario puntualizzare le indicazioni operative necessarie per evitare
comportamenti rischiosi che potrebbero avere come effetto la violazione di accout personali o altri
rischi per la privacy dei soggetti coinvolti;

DISPONE

Le seguenti indicazioni operative rivolte a Docenti, alunni e Famiglie finalizzate alla tutela del
diritto alla privacy garantito per Legge.

DIVIETI ED OBBLIGHI

E fatto espresso DIVIETO, sulla base delle richiamate indicazioni di Legge, di:

1. effettuare fotografie o registrazioni durante le video lezioni;

2. diffondere le credenziali di accesso alle video lezioni o ad altri strumenti di didattica a distanza a
soggetti non autorizzati e/o estranei all'lstituto;

3. utilizzare le piattaforme didattiche per danneggiare, molestare o insultare altre persone, siano
esse studenti, docenti o terzi;
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4. creare e trasmettere immagini, dati o materiali offensivi, impropri e/o lesivi della dignita e dei
diritti di studenti, docenti o terzi;

5. creare e trasmettere materiale commerciale o pubblicitario;

6. danneggiare o distruggere il lavoro digitale dei docenti o dei propri compagni;

7. violare la riservatezza degli altri compagni e dei docenti con I'utilizzo improprio, eccedente e/o
non autorizzato di dati personali (es: condivisione di "screenshot" delle videolezioni - anche se non
riprendono i volti degli interessati ma solamente I'ambiente domestico - su qualunque
socialnetwork; ri-condivisione di audio e/o videomessaggi su qualunque socialnetwork);

Inoltre:

8. Gli elaborati prodotti durante le attivita di didattica a distanza devono essere inviati, condivisi
e/o consegnati esclusivamente nelle modalita e nei tempi indicati dal docente, NON condividendoli
mai con soggetti terzi e/o non autorizzati;

9. Al fine di consentire il riconoscimento, lo studente deve accedere alla piattaforma didattica su
cui si svolge la lezione con il proprio nome e cognome (NON con un nickname) attivando la propria
webcam ed il microfono. In questo modo anche nella didattica a distanza si potranno ricreare le
condizioni di interazione dell'aula in presenza. Il docente conduce la lezione e quindi per esigenze
didattiche puo dare disposizioni diverse per I'uso di webcam e microfoni. Eventuali situazioni
particolari e familiari devono essere rappresentate in privato al docente.

10. Lo studente deve partecipare alle videolezioni con un abbigliamento consono e dignitoso,
stando in un locale appartato e con angolo di ripresa della webcam personale neutro e non
identificativo, nei limiti del possibile e nel rispetto delle condizioni peculiari del contesto familiare.
11. Lo studente deve concentrarsi esclusivamente sulla videolezione sulla piattaforma didattica,
evitando di tenere aperti sul proprio device altri programmi, se non autorizzato dal docente per
esigenze didattiche (questo potrebbe comportare la violazione della privacy anche degli altri utenti
connessi nel caso di malware installati all'insaputa dello studente su proprio pc).

12. Lo studente deve disconnettersi al termine della videolezione. E vietato restare collegati senza
la presenza del docente.

COPYRIGHT

Si ribadisce che l'utilizzo del materiale audiovisivo € riservato esclusivamente agli studenti della
classe ed & percid consentito soltanto un uso privato da parte degli stessi per fini didattici,
evitando ogni forma di diffusione all'esterno.

Il materiale didattico € protetto dalle vigenti normative in materia di tutela del diritto d'autore
(Legge n. 633/1941 e ss. mm. e ii.) nonché dalla normativa in tema di tutela dei dati personali
(D.lgs. n 196/2003 e ss.mm. e ii. e Regolamento UE n 679/2016 — GDPR), pertanto € assolutamente
vietato divulgarlo a terzi in qualsiasi forma, ivi compresa la sua riproduzione, pubblicazione e/o
condivisione su social media (come ad esempio Facebook), piattaforme web (come ad esempio
YouTube) applicazioni di messaggistica (come ad es. WhatsApp).

Ogni uso indebito e/o violazione alle presenti disposizioni sara perseguito sul piano disciplinare e a
termini di legge, in base alla gravita dei fatti.

MISURE DI SICUREZZA INFORMATICA

A) Effettuare costantemente gli aggiornamenti di sicurezza del sistema operativo del device
utilizzato per accedere alla piattaforma o ai servizi di didattica a distanza.

B) Assicurarsi che i software di protezione del sistema operativo (Firewall, Antivirus, ecc) siano
abilitati e costantemente aggiornati.

C) Assicurarsi che il device utilizzato per accedere alla DAD sia protetto da una password.

D) Bloccare I'accesso al sistema e/o configurare la modalita di blocco automatico quando ci si
allontana dalla postazione di lavoro.

E) Non cliccare su link o allegati contenuti in email di incerta provenienza.



F) Utilizzare I'accesso a connessioni Wi-Fi adeguatamente protette.

SEGNALAZIONI DI ILLECITO

Nel caso in cui si dovesse ricevere materiale audio, video, PPT, etc. non pertinente al percorso
didattico avviato o lesivo dei diritti di qualcuno, é fatto obbligo di informare immediatamente il
Docente di riferimento e di inviare tempestiva segnalazione al seguente indirizzo email:
dirigente@icmulazzano.edu.it

E' obbligatorio segnalare immediatamente |'impossibilita ad accedere al proprio account,
I'eventuale smarrimento o furto delle credenziali personali o qualunque situazione che possa
determinare un furto di identita.

Si ribadisce alle Famiglie, inoltre, la necessita di supervisionare l'uso degli strumenti digitali e
telematici degli alunni per accompagnarli nel processo di apprendimento a distanza e per
assicurare una presenza educativa che garantisca un uso corretto, efficace e rispettoso degli
strumenti digitali.

IL DIRIGENTE SCOLASTICO

(Prof. Andrea Emilio Antonio Vergani)

Firma autografa sostituita a mezzo stampa

ai sensi dell’art.3 comma 2 del Dlgs n.39 1993
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